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Eccezioni

Fetch
Decodifica
Eccezione (es. istruzione non riconosciuta)
Calcolo
Eccezione (es. overflow)

Lettura / scrittura

\A

Write back
‘ Interrupt

* Un’eccezione € un cambiamento inaspettato di flusso




Eccezioni

Eccezione: interna al processore, modifica il flusso di esecuzione di
un’istruzione.

Interrupt: esterno al processore (es. click del mouse), viene generalmente
attesa la fine del ciclo dell’istruzione prima di servire 'interrupt.

Ty——

I/0 device request External Interrupt

Invoke the operating system from user program Internal Exception

Arithmetic overflow Internal Exception

Using an undefined instruction Internal Exception

Hardware malfunctions Either Exception or interrupt
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| registri per la gestione di eccezioni
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Registro Cause: codifica la causa dell’eccezione
attraverso un Exception Code.

31 15 8 6 2
Branch Pending Exception
delay interrupts code

Registro EPC: exception program counter, indirizzo della
word in cui sta la faulting instruction

Registro BadVaddr: indirizzo errato nel caso di una
address exception

Registro Status: interrupt mask e bit di controllo

User

& mode
Exception
level

= Interrupt

© enable

15 8

Interrupt
mask



main:

lui $tO, oxffff

ori $t0, $tO, Oxffff
Jr $tO

addi $vO, $zero, 10
syscall

Bad Address in
text read

Esempi

main:

lui $t0, 0x8000

lui $tl, Ox8000

add $t2, $to, $ti1
addi $t3, $t2, -100
addi $v0, S$zero, 10
syscall

Overflow



Gestione SW di un’eccezione

* La gestione delle eccezioni e affidata al coprocessor 0

* Neiregistri di questo coprocessore troviamo le informazioni che il SW necessita per
gestire I'eccezione

Register| Register
name number Usage

BadVAddr 8 memory address at which an offending memory reference occurred
Count 9 timer
Compare 11 value compared against timer that causes interrupt when they match
Status 12 interrupt mask and enable bits
Cause 13 exception type and pending interrupt bits
EPC 14 address of instruction that caused exception
Config 16 configuration of machine




Gestione SW di un’eccezione

Scrittura delle
- informazioni nei registri

——

S TTLTTY

i \I di coprocessor 0
| L'HW scrive in EPC l'indirizzo |
Eccezione —> : dell’istruzione che ha causato :
: I'eccezione (faulting instruction) :
|
|
|
|
| Iyl |
|
: L'HW scrive in Cause un codice che :
| specifica il motivo dell’eccezione :
|
|
|
| 2V |
I T 0= ~N
|| 'HW scrive in PC Findirizzo 0x80000180 | | / \
: (exception handler); qui & presente una : > | Gestione :
| procedura del sistema operativo per la : : dell'eccezione da :
| gestione delle eccezioni | | parte dell’0S |
\ | |
N 7/ I
__________________________ : iyl :
| Ritorno |
5 < ! all’istruzione |
: |
u Continue ‘ EPC+4 |
n \ //
| N -
|
V Exit

Exception handler (OS)

* Vediamo nel dettaglio come vengono svolte queste operazioni dal SW



Gestione SW di un’eccezione

 Come avviene la lettura e scrittura nei registri del coprocessore 0?
# copiare dal registro $13 del coprocessore 0
(Cause register) al registro $t0
mfcO $t0, $13

# copiare dal registro $t0 al registro $14 del
coprocessore 0 (EPC)

mtcO $14, $tO

# load word dall’indirizzo 100(S$t3) al
registro $13 del coprocessore 0

lwco $13, 100($t3)

# store word dal registro $13 del coprocessore
© in memoria

swco $13, 50($t2)



Gestione SW di un’eccezione

* Lexception handler non deve alterare lo stato corrente di registri e memoria

— ha a disposizione due registri riservati Sk0 e Sk1

— nel caso debba fare register spilling, non usera lo stack ma la apposita area .kdata

Nome Numero Utilizzo Preservato durante
le chiamate

$zero 0 costante zero Riservato MIPS

$at 1 riservato per 'assemblatore Riservato Compiler

$v0-$v1  2-3 valori di ritorno di una procedura  No

$a0-$a3  4-7 argomenti di una procedura No

$t0-$t7 8-15 registri temporanei (non salvati) No

$s0-$s7  16-23 registri salvati Si

$18-$t9 24-925 rpgiqtri tpmpnmnpi ( non qal\/m‘i) No

$k0-$k1  26-27 gestione delle eccezioni Riservato OS

$ap 28 puntatore alla global area (dati) Si

$sp 29 stack pointer Si

$s8 30 registro salvato (fp) Si

$ra 31 indirizzo di ritorno No




Gestione SW di un’eccezione

Suddividiamo logicamente la gestione di un’eccezione nelle tre fasi operative di prologo,
corpo della procedura ed epilogo.

Prologo: stampa le informazioni relative all’eccezione sollevate;

Corpo: valuta la possibilita di ripristinale il flusso di esecuzione e, nel caso di un interrupt,
esegue una procedura specifica per la sua gestione;

Epilogo: ripristina lo stato del processore e dei registri, fa riprendere I'esecuzione
dall’istruzione successiva a quella che ha causato I'eccezione



Exception Handler (preambolo)

.kdata

__ml_: .asciiz " Exception "

__m2_: .asciiz " occurred and

ignored\n"

__e0_: .asciiz " [Interrupt] ¢
[...]

sl: .word 0

s2: .word O



“umbor | Name | Gcouso ofoxcoption |

Exception Handler (prologo-1)

o} Int interrupt (hardware)

4 AdEL address error exception (load or instruction fetch)
5 AdES address error exception (store)
6 IBE bus error on instruction fetch
7 DBE bus error on data load or store
8 Sys syscall exception

9 Bp breakpoint exception

10 RI reserved instruction exception
11 CpU coprocessor unimplemented
12 Qv arithmetic overflow exception
13 Tr trap

15 FPE floating point

6

2

Cause
31 15 8
Branch Pending
delay interrupts

Exception
code



Exception Handler (prologo-1)
“wumber | Name | causo of excoption |

o} Int interrupt (hardware)

4 AdEL address error exception (load or instruction fetch)

5 AdES address error exception (store) Ca use

6 IBE bus error on instruction fetch

7 DBE bus error on data load or store 31 15 8 6 2
9 Bp breakpoint exception . ]
10 RI reserved instruction exception Branch _Pendlng Exc:eptmn
11 CpU coprocessor unimplemented dEIay mterrupts code
12 Qv arithmetic overflow exception

13 Tr trap

15 FPE floating point

move $kl $at # Salvo $at
sw $vO sl # & necessario usare $v0 e $a@, quindi 17 salvo 1in memoria (no stack!)
sw $a0 s2

++

copio Cause 1in $kO (1)
estraggo campo ExcCode (shift right logical) (2)
(3)

mfcO SkO $13
srl S$a0® sko 2
andi $a0® S$a® Ox1f

H H=*



Exception Handler (prologo-1)
“wumber | Name | causo of excoption |

o} Int interrupt (hardware)

4 AdEL address error exception (load or instruction fetch)

5 AdES address error exception (store) Ca use

6 IBE bus error on instruction fetch

7 DBE bus error on data load or store 31 15 8 6 2
9 Bp breakpoint exception . ]
10 RI reserved instruction exception Branch _Pendlng Exc:eptmn
11 CpU coprocessor unimplemented dEIay mterrupts code
12 Qv arithmetic overflow exception

13 Tr trap

15 FPE floating point

move Skl $at
sw SvO sl
sw $a0 s2

mfcO® $ko $13
srl $a0® $kO 2

andi $a0® $a0 Ox1f

B

Salvo S$at
€ necessario usare $v0O e $a0@, quindi 1i salvo in memoria (no stack!)

B

e

copio Cause 1in $kO (1)
estraggo campo ExcCode (shift right logical) (2)
(3)

ST

Esempio: Estrazione di ExcCode con Aritmetic Overflow (codice 12):

(1) Cause Register: 0000000000000000000000000 01100 00 (in Spim vedremo 110000)
(2) Shift a destra di 2 bit: 00 0000000000000000000000000 01100
(3) AND con Ox1F (11111): 00 0000000000000000000000000 01100



Exception Handler (prologo-2)

# Stampo informazioni sull’eccezione.

1i $Svo 4 # syscall 4 (print_str)
la $a® __ml_

syscall

1i $vO 1 # syscall 1 (print_int)
srl $a® Sko 2 # Extract ExcCode Field
andi $a0® $ab® 0Ox1f

syscall

1i SvO 4 # syscall 4 (print_str)

andi $a® S$SkO 0Ox3c
lw $a0 __excp($a0)
nop

syscall



Exception Handler (corpo-3)

* Prima cosa da fare: controllare se € possibile riprendere 'esecuzione, altrimenti
eseguire exit

Se la causa non & «bus error on instruction fetch» (codice 6 (0x18)) allora Spc e valido,
in caso contrario in Spc c’é un valore errato e sono necessari controlli aggiuntivi

bne $kO 0x18 ok_pc # Bad PC exception requires special checks
nop



Exception Handler (corpo-3)

Prima cosa da fare: controllare se € possibile riprendere 'esecuzione, altrimenti
eseguire exit

Se la causa non & «bus error on instruction fetch» (codice 6 (0x18)) allora Spc e valido,
in caso contrario in Spc c’é un valore errato e sono necessari controlli aggiuntivi

bne $k0 0x18 ok_pc # Bad PC exception requires special checks
nop

Se e proprio un errore di fetch, controllo se in EPC ho un indirizzo valido (sintatticamente)

mfcO $a0d $14 # copio EPC in $a0
andi $a0@ $a® Ox3 # Is EPC word-aligned?
beq $a® 0 ok_pc # branch se gli ultimi due bit di EPC non sono 1 (divisibile per 4)

nop



Exception Handler (corpo-3)

Prima cosa da fare: controllare se € possibile riprendere 'esecuzione, altrimenti
eseguire exit

Se la causa non & «bus error on instruction fetch» (codice 6 (0x18)) allora Spc e valido,
in caso contrario in Spc c’é un valore errato e sono necessari controlli aggiuntivi

bne $k0 0x18 ok_pc # Bad PC exception requires special checks
nop

Se e proprio un errore di fetch, controllo se in EPC ho un indirizzo valido (sintatticamente)

mfcO $a0d $14 # copio EPC in $a0

andi $a0@ $a® Ox3 # Is EPC word-aligned?

beq $a® 0 ok_pc # branch se gli ultimi due bit di EPC non sono 1 (divisibile per 4)
nop

Nel caso in cui anche EPC non sia valido, non mi resta che fare exit (I'esecuzione non puo
continuare dopo l'eccezione).

1i $vo 10 # Exit on really bad PC
syscall

ok_pc:



Exception Handler (corpo-4)

Controllo se c’e stato un interrupt. In quel caso verra gestito con del codice specifico.

ok_pc:
1i $vo 4 # syscall 4 (print_str)
la $a® __m2_
syscall
srl $a0 $kO 2 # Extract ExcCode Field
andi $a0@ $a® Ox1f
bne $a® 0 ret # 0 means exception was an interrupt
nop

# Interrupt-specific code

Se non & un interrupt passo
all’epilogo della gestione




Exception Handler (epilogo-5)

Calcolo l'indirizzo da cui riprendere I'esecuzione e lo copio in EPC

ret:
# Return from (non-interrupt) exception. Skip faulting instruction

# at EPC to avoid infinite loop.

mfcO $kO $14 # Bump EPC register
addiu $k0 $ko 4 # Skip faulting dinstruction

mtcO® $SkO $14 # write back EPC



Exception Handler (epilogo-5)

Calcolo 'indirizzo da cui riprendere I'esecuzione e lo copio in EPC

ret:
# Return from (non-interrupt) exception. Skip faulting instruction
# at EPC to avoid infinite loop.

mfcO $kO $14 # Bump EPC register
addiu $k0 $ko 4 # Skip faulting dinstruction
mtcO $kO $14 # write back EPC

Ripristino i registri a lo stato del processore: Sv0, $a0, Sat, e i registri Cause e Status

# Restore registers and reset processor state

lw $vO sl # Restore other registers
lw $a0 s2
move $at $kl # Restore $Sat
3 15 8
mtcO® SO $13 # Clear Cause register _
mfcO $kO $12 # Set Status register
ori $k0 0x1 # Interrupts enabled Iﬂﬁg&?t

mtcO $kO $12

User

& mode
Exception
level

= Interrupt

© enable




Exception Handler (epilogo-5)

Calcolo 'indirizzo da cui riprendere I'esecuzione e lo copio in EPC

ret:
# Return from (non-interrupt) exception. Skip faulting instruction
# at EPC to avoid infinite loop.

mfcO $kO $14 # Bump EPC register
addiu $k0 $ko 4 # Skip faulting dinstruction
mtcO $kO $14 # write back EPC

Ripristino i registri a lo stato del processore: Sv0, $a0, Sat, e i registri Cuase e Status

# Restore registers and reset processor state

lw $vO sl # Restore other registers
lw $a0 s2
move $at $kl # Restore $Sat
3 15 8
mtcO® SO $13 # Clear Cause register _
mfcO $kO $12 # Set Status register
ori $k0 0x1 # Interrupts enabled Iﬂﬁg&?t

mtcO $kO $12

# Return from exception on MIPS32:

3+

eret setta exception level a 0

# ritorna a istruzione 1indirizzata da EPC

User

& mode
Exception
level

= Interrupt

© enable




Esempio

Cosa succede quando facciamo una jump a Oxffffffff (esempio nelle slides precedenti)?

In EPC ho Oxffffffffc, e allineato?

E’ un’eccezione di codice 6? Si
mfcO $ab $14

bne sk0 0x18 ok_pc N andi a0 $a0 0x3
nop beq $a® 0 ok_pc

nop
s

Calcolo indirizzo
dell’istruzione da cui
. . . ripartire (EPC+4):
da quale istruzione riparto? <—— P ( )
mfcO® SkO $14

addiu SkO $ko 4
mtcO® SkO $14




